BO TAI CHINH CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG DAI HOC Déc 1dp - Tu do — Hanh phic
TAI CHINH - MARKETING
S64998/Q0D-PHTCM Thanh pho Hé Chi Minh, ngay dR thangdQ nam 2025
QUYET PINH

Ban hanh Quy ché Bio vé dir li€u c4a nhan
cua Trwong Pai hoc Tai chinh - Marketing

HIEU TRUONG TRUONG PAI HQC TAI CHINH - MARKETING

Can cit Ludt An toan théng tin mang s6 86/2015/QH13 ngay 19/11/2015 ciia
Québc héi;

Can cir Lugt An ninh mang sé6 24/2018/QH14 ngay 12/6/2018 ciia Québc héi;

Can cir Ludt Giao dich dién tir 56 20/2023/QH15 ngay 22/6/2023 ciia Quoc héi;

Can cit Ludt Bio vé quyén loi nguoi tiéu ding s6 19/2023/QHI S ngay 20/6/2023
clia Quéc hji;

Can cir Nghi dinh sé 72/2013/NP-CP ngay 15/7/2013 cia Chinh phi vé quan

ly, cung Cé:D, suw dung dich vu Internet va théng tin trén mang;
Can cic Nghi dinh 56 85/2016/ND-CP ngay 01/7/2016 ciia Chink phii vé ba
dam an toan hé rhé'ng thong tin theo cap dp;
Can cir Nghi dinh s6 27/2018/NP-CP ngay 01/3/2018 cua Chinh phi sira déi,
bé sung mot s6 diéu cvia Nghi dinh s6 72/2013/NP-CP ciia Chink phii ngay 15/7/2013
Vé quadn Iy, cung cap, sir dung dich vu Internet va théng tin trén mang;

Can cir Nghi dinh sé6 42/2022/NP-CP ngay 24/6/2022 cia Chinh phi vé cung

cap thong tin va dich vu céng truee tuyén ciia co quan Nha nwoc;
Can cir Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 ciia Chink phii quy dinh

chi tiet mot s6 diéu cua Ludt An ninh mang;

Can cit Nghi dinh 56 13/2023/NP-CP ngay 17/4/2023 cia Chinh phil vé bao vé

dit liéu cd nhan;
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Ciin ci Quyét dinh s6 451/0P-TTg ngay 27/4/2020 cia Thii twéng Chinh phi
ban hanh Ké hoach vng ciru su cé an toan théng tin mang quoc gia giai doan
2020-2025;

Céin cik Quyét dinh s6 1191/0P-TTg ngay 03/7/2023 cua Thii tuéng Chinh phi
phé duyét Chién luoc An toan, An ninh mang quoc gia dén nam 2030, tam nhin dén

nam 2050;

Can cw Thong tu sé 12/2022/TT-BTTTT ngay 12/8/2022 cua Bj truong Bo
Théng tin va Truyén thong quy dinh chi tiét va hudng dan mét s6 diéu cuia Nghi dinh
& 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phi vé bao dam an toan hé théng
théng tin theo cap do;

Céin cit Quyét dinh sé 3710/QP-BGDPT ngay 16/11/2022 cia Bj Trucng Bo
Gido duc va Pao tao ban hanh Quy ché dam bao an toan théng tin mang trong cdc
co 5o giao duc;

Can ctr Quyét dinh s6 2813/QD-BTC ngay 20/12/2023 cua Bé truong Bo Tai
chinh ban hanh Quy ché Bao vé dir liéu cd nhan tai Bo Tai chinh,

Ciin cit Quyét dinh sé 2405/QP-BTC ngay 08/7/2025 cua Bé trudng Bo Tai
chinh ban hanh Quy ché An toan thong tin va An ninh mang;

Céin cir Quyét dinh s6 2872/QD-BTC ngay 21/8/2025 cua Bé truong Bo Tai
chinh ban hanh Ké hoach bdo dam an toan, an ninh mang téng thé giai doan
2025-2030;

Ciin cir Quyét dinh s6 3887/QP-PHCM ngay 25/11/2025 cua Hiéu truong
Truomg Pai hoc Tai chinh - Marketing ban hanh Quy dinh vé chitc ndng, nhiém vu
va quyén han cua cdc don vi thudc va truc thuéc Truong Pai hoc Tai chinh -
Marketing;

Céin cie Quyét dinh sé 1207/0D-DHTCM ngay 16/4/2025 cua Hiéu trudng
Truong Pai hoc Tai chinh - Marketing vé viéc thanh lap Doi umg citu su c6 an toan

théng tin mang cua Truong;




3

Can cir Quyét dinh s6 1731/QD-DHTCM-QLTSCNTT ngay 03/6/2025 ciia Hiéu
truong Truong Dai hoc Tdi chinh - Marketing ban hanh Quy ché quan Iy, van hanh,

khai thac ha tang cong nghé thong tin va hé thong thong tin cia T ruong;

Can cir Quyét dinh s6 8684/0OD-DHTCM ngay 10/11/2025 cia Hiéu truong
Truong Dai hoc Tai chinh - Marketing ban hanh Quy ché An toan thong tin va An

ninh mang cua Truong Dai hoc Tai chinh - Marketing,
Theo dé nghi cua Vién trucng Vién Péi méi sang tao va Chuyén doi so.
QUYET PINH:

Diéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché Bao vé dit liéu ca nhan
cua Truong Pai hoc Tai chinh - Marketing”.

Piéu 2. Quyét dinh c¢o hiéu luc thi hanh ké tir ngay ky. Truéng cac don vi, toan
thé vién chic, nguoi lao dong va ngudi hoc thude Trudng chiu trach nhiém thi hanh

Quyét dinh IIE‘IW"

Noi nhgn:

- Ban Giam hiéy;
- Nhu Biéu 2;

- Website UFM;

- Lwu: VT, PMSTCBS (03b). 8~
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CONG HOA XA HQI CHU NGHIA VIET NAM
AT HOC Doc lap — Tw do — Hanh phic

TAI CHINH - |2
KETING p
o QUY CHE
340,V dif liéu c4 nhin ciia Trwdmg Pai hoe Tai chinh — Marketing

em theo Quyét dinh s63998/0P-DHTCM ngay 0R thing 42nim 2025
cua Hiéu truéng Truong Pai hoc Tai chinh — Marketing)

Chwong I
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh va déi twong ap dung

1. Quy ché nay quy dinh vé viéc thu thap, luu trix, sir dung, chia sé va xir 1y dit liéu ca
nhén trong pham vi hoat ddng ctia Truong Pai hoc Tai chinh — Marketing (sau day goi tit

1a Truong).

2. Quy ché nay ap dung d6i véi:

a) Vién chirc, nguoi lao dong, cong tac vién dang 1am viéc tai Truong.

b) Ngudi hoc (sinh vién, hoc vién, nghién citru sinh) dang hoc tap tai Truong.

¢) Céc co quan, t6 chirc, c4 nhan bén thit ba c6 hop ddng, thoa thuan hodc hop tic xir
ly dix liéu ca nhéan véi Trudng.

Piéu 2. Giii thich tir ngir

Trong Quy ché nay, cac tir nglr dudi day duoc hiéu nhur sau:

1. Dir li¢u ca nhan: 1a thong tin dudi dang ky hiéu, chir viét, chit sé, hinh anh, am
thanh hodc cac dang tuong tu, gin lién véi mot c nhan cu thé hosc ¢6 thé gitip nhan dang
ca nhan do.

2. Dit liéu ca nhdn co bdn: 1a cac thong tin co ban gin véi ca nhan, bao gdm ho tén,
ngay sinh, s dinh danh, thdng tin lién hé, hoc tap, cong tic.

3. Dit liéu cd nhan nhay cam: 1a cac thong tin lién quan dén doi sdng riéng tu hoic cic
[inh virc dac biét cua ca nhan, bao gom sitc khae, tai chinh, dit liéu sinh tric hoc, lich str ky
luat, quan diém c4 nhan.

4. Dit liéu cd nhén dé dwgc én danh: 1a dit liéu ca nhan duge xit Iy theo céch dé khon g

thé gin truc tiép vGi mot cd nhan cu thé, trir khi ¢6 thém théng tin b sung.

e % W
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5. Dir liéu gid danh héa hoan toan: la dir liéu ca nhan da dugc xur Iy bang bién phap
k§ thuat, nghiép vu dé loai bo vinh vién moi yéu t6 dinh danh. Di liéu nay khong con kha
ning nhan dang, truy vét hodc lién két véi c4 nhan cu thé nao, ngay ca khi két hop véi cac
nguﬁ")n dir liéu khéac.

6. Chii thé dir liéu cd nhdn: 1a ca nhan c6 dir liéu cé nhan dugce thu thép, Tuu trix, xu ly

trong pham vi hoat dong ctia Truong Pai hoc Tai chinh — Marketing.

7. Xur Iy dit liéu ca nhdn: 1a hoat dong mot phan hoic toan bd theo quy trinh, bao gbm
thu thap, ghi, luu trit, chinh sira, sao chép, truy cap, truy xuat, sir dung, phén tich, xac minh,
cung cip, chia sé, chuyén giao, cong bd, x6a, tiéu hiy dit liéu c4 nhan bang phuong phap
thi cong hodc tw dong. Viéc xur ly dit ligu ca nhén tai Truong Pai hoc Tai chinh — Marketing
phai dugc thuc hién diing muc dich, trong pham vi dugc phép va co su dong y ciia chu thé

dix liéu, trir truomg hop phap ludt c6 quy dinh khac.

8. Bén kiém soat diF liéu ca nhan: 12 td chie, c4 nhan quyét dinh muc dich va phuong
thire xtr 1y dir liéu c& nhan.

9. Bén xur Iy dir liéu ca nhan: 1a td chirc, ca nhéan thuc hién viéc xir Iy dir liéu ca nhan
thay mit cho bén kiém soét.

10. Bén kiém sodt va xu Iy dir liéu cd nhan: 1a td chirc, ca nhan vira quyét dinh, vira
truc tiép thue hién hoat dong x1r 1y.

11. Hé thong théng tin xir Iy dit liéu cd nhan: 12 hé théng c6 chirc nang thu thap, luu
trir, quan 1y, khai thac va chia sé dit li€u cd nhan.

12. Khéng gian mang: 1a mdi trudng duge cAu thanh béi ha tang vién théng, mang
may tinh, hé théng théng tin, co s& di lidu, phdn mém va céc thiét bi dién tir, trong d6 con
ngudi thue hién hoat dong giao tiép, hoc tap, lam viéc va trao d6i thong tin khong bi gidi
han bdi khong gian va thoi gian.

13. Pon vi van hanh hé thong thong tin: 1a don vi duoc giao nhiém vu quan ly, van
hanh va dam bao hoat dong k¥ thuat 4n dinh cta cac hé théng thong tin.

14. Pdnh gid tdc dong xir Iy dit liéu cd nhdn: 1a hoat dong xem Xeét, xac dinh va phan
tich cac rii o ¢6 thé phat sinh d6i v6i quyén va loi ich hop phép cuia chu thé dit liéu; dong
thoi ghi nhan céc bién phap quan 1y, kidm soat rii ro khi Nha trudng tién hanh xir 1y di lidu

ca nhan.
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1S. Ung eiu sw c6 an toan théng tin: 1a hoat dong phat hién, phan tich, xi Iy, khic
phuc va phuc héi hé théng, dir liéu va dich vu sau khi xay ra su ¢b an toan thong tin nham

giam thiéu thiét hai va khoi phuc hoat djng binh thuong.

16. Su ¢6, riii ro an toan dir liéu: 1a su kién hodc tinh huéng bat thuong gay ra hodc
c¢6 kha ning gy ra mat dir liéu, thay doi dir liéu, ro ri dit licu, truy cap trai phép hoic gian

doan dit liéu c4 nhan trong qua trinh xu 1y.

17. Vi pham dit liéu ca nhan: 1a hanh vi dan dén ro ri, mét mat, truy cap trai phép, s
dung tréi phép, thay doi trai phép, tiét 16 trai phép hodc tidu hiy trai phép dit lidu c4 nhan,
gay anh hudng dén quyén va loi ich hop phép cua chu thé dir liéu.

Diéu 3. Pham vi biao vé dir liéu ca nhan

1. Quy ché nay quy dinh viéc thu thap, luu trir, xtr 1y, st dung, chia sé, truyén tai, bao

mét va tiéu hity dir liéu ca nhan cua vién chirc, ngudi lao déng, nguoi hoc, di tac, khach
hang va céc bén ¢6 lién quan trong toan Trudmg Pai hoc Tai chinh — Marketing.

2. Dit liéu ¢4 nhén duge bio vé trong sudt vong doi xir I, bao gom céc giai doan: thu

thép, luu trir, khai thac, chia sé va tiéu hity, bdo dam nguyén tic toan ven, bao mat va kha

dung cua dir liéu.

3. Viéc bao vé dir liéu ca nhan duogc 4p dung dbi véi moi hoat dong xir 1y dir liéu do

Trudng thuc hién hoic ty quyén cho td chtrc, c4 nhan khéc thuc hién trong pham vi nhiém
vu, quyén han duoc giao.

4. Cac hé thong, thiét bi, nén tang xt 1y dit liéu c4 nhan thudc quyén quan 1y, khai
thac, van hanh hodc thué ngoai cua Truong.

5. Céac don vi, c4d nhan va déi tac bén ngoai khi tham gia quan 1y, khai thac, cung cép
dich vu lién quan dén dit liéu c4 nhén cua Trudng phai tuin thu day du cac quy dinh
trong Quy ché nay. Moi hanh vi vi pham déu bi xem xét, xtr 1y theo quy dinh cua phap
luét hién hanh.

Diéu 4. Nguyén tic bao vé dir lidu ¢4 nhan

1. Viéc bao vé dit liéu ca nhén tai Trudng phai duoc thuc hién mot cach nghiém tic
va day du, tuan tha phap luat hién hanh va cic quy ché, quy dinh ndi bé cuia Trudng.

2. Nguyén tic minh bach: moi hoat dong xir Iy dir liéu c4 nhan phai duoc thong béo rd

rang, cong khai cho chu thé dit liéu vé muc dich, pham vi, phuong thitc va thai gian xir 1y.

a4l
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3. Nguyén tic giéi han muc dich: dir liéu ¢4 nhan chi dwoc thu thép, sir dung cho céc
muc dich cu thé, hop phép va da duge chi thé dit liéu ddng ¥; khong dugce xir Iy ngoai pham
vi do.

4. Nguyén tic giam thiéu dit liéu: chi thu thap va lwu trit nhitng dir liéu thye sy can
thit cho muc dich xir 1¥; han ché tbi da viéc xir 1y dit liéu khéng lién quan hodc vuot qua
yéu cau.

5. Nguyén tic chinh xac va cap nhat: dit liéu cd nhin phai dugc bao dam chinh xac,
dhy di va dugc cap nhét kip thoi khi c6 thay dbi.

6. Nguyén tic bao mat va an toan: 4p dung cac bi¢n phéap ky thuat va td chirc
ph hop dé bao dam an toan, ngin chan truy cép, ro ri, mét mat hodc huy hoai dir liéu
trai phép.

Diéu 5. Phén loai dir liéu

1. Nhém dit lidu cé nhan co ban: 13 cac thdng tin nhin dang ban dau cta chu thé dit
liéu, duogc sur dung dé xac dinh danh tinh va phuc vu cdng tac hanh chinh, dao tao, nghién
ctru, quan 1y nhan su, bao gbm:

a) Ho, tén, ngay thang nam sinh, gioi tinh, qudc tich.

b) S6 dinh danh c4 nhan, s6 CCCD/H{ chiéu, ma so sinh vién/hoc vién, ma vién
chire/nguoi lao dong.

¢) Thong tin lién hé: dia chi thuong tri, dia chi tam tri, dia chi lién hé, email, so dién
thoai, ma buu chinh.

d) Théng tin hoc tap va hanh chinh co ban: 16p, khoa, don vi cOng tac, két qua hoc tap,
béc luong, hop dong, tai khoan ngan hang tra lrong/hoc phi.

2. Nhém dit liéu c4 nhan phat sinh dién tir, hd so k¥ thuat sé: 1a cac thong tin duoc
hinh thanh, luu trir hodc xir 1y trén méi trudng dién tir trong qua trinh hoc tap, giang day,
lam viéc, giao dich hanh chinh, bao gom:

a) Théng tin dang nhap, dinh danh k¥ thuat s6 va lich sir truy cap vao ha ting cong
nghé thong tin, hé théng théng tin, cdng dich vu cong, hé théng dao tao, thi truc tuyén,

email, hoic cac ing dung ndi bd cua Trudng.
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b) Dit liéu hoat ddng hoc tap, khao thi, nghién ctru, twong tic qua cic nén ting va hé
théng quan 1y hoc tap (LMS, e-Learning, Google Workspace, Microsoft 365,...).

c) Ho so xir Iy nghiép vu s6: bieu mau dién tir, quyét dinh, vin ban sé héa, ho so hoc

tap hodc nhén su luu trit truc tuyén.
d) Dir liéu thu thap tir hé théng gidm sat hinh anh, cng dich vu cong truc tuyén, nén
tang hoc tap, hé thong tuyén sinh, va hé théng khao thi truc tuyén cia Truong.

€) Thong tin giao dich dién tir va nht ky hé thong lién quan dén bao mit, sao luwu, khéi

phuc, ching thuc dién tir.
3. Nhom dit liéu cd nhin nhay cam

La dit lidu c6 tinh riéng tu cao, néu bi tiét 16 c6 thé gy anh hudng dén quyén, loi ich

hop phéap, danh du, nhan phidm cta chi thé dit liéu. Bao gém:

a) Thong tin vé tinh trang sirc khoe, ho so y té, tién sir bénh, dir liéu sinh tric hoc (van

tay, khuén mat, giong néi,. . .).

b) Dt li¢u tai chinh c4 nhén: thu nhép, tai san, tai khoan, giao dich, thué, bao hiém,
hoc bdng, hd tro xa hoi.

¢) Thong tin vé quan diém chinh tri, ton gido, nghé nghiép, quan hé x4 hoi hoic thong
tin ky luat, danh gi4 c4 nhan.

d) Dit liéu dinh vi, hinh anh, 4m thanh, video dugc thu thap qua hé théng giam sat hinh
anh, thiét bi dién tir, nén tang hoc truc tuyén, hodc phuong tién cua Truong.

4. Nguyén tic quan 1y va cdp nhat dir liéu

a) Moi nhém dit liéu duoc ap dung bién phap bao mat trong ng theo nhoém va mic

d6 nhay cam.

b) Viéc mé rong, thu hep hoic thay ddi pham vi dit liéu c4 nhan phai duoc thuc hién
trén co s¢ dénh gia tic dong va tuan thu quy dinh cua phép luit.
¢) Moi thay ddi pham vi dir liéu phai dugc Vién Pdi méi sang tao va Chuyén ddi sb

xem xét, tham dinh va trinh Ban Gi4m higu phé duyét truéc khi &p dung.

o
'3
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Piéu 6. Phan cong vai tro kiém soat va xir Iy dir liéu c4 nhén
1. Vién Ddi méi sang tao va Chuyén doi so la don vi dau moi kiém soat va xu ly d
lidu c4 nhan trong toan Trudng, chiu trach nhi¢m tham muru, giam sat, kiém tra, hudng dan

cac don vi trién khai.

2. Cac don vi thudc Trudng c6 trach nhiém xit Iy dir liéu ca nhan theo pham vi chirc
niang dugce giao va chiu trach nhiém v& an toan théng tin cia hé thong quéan 1y dir liéu do
minh van hanh.

3. Khi c6 thay ddi trong quy trinh xir 1y dit liéu, cic don vi phai thong bao va can c6
¢ kién ciia Vién Dbi méi sang tao va Chuyén dbi s6 trude khi trién khai.

4. Trudmg hop Trudng thué ngoai dich vu céng nghé thong tin, ha ting cong nghé dam
may hodc luu trir dir liéu, don vi cung cép dich vu phai ky cam két bao mat va chiu trach
nhiém nhu bén xtt 1y dir liéu ca nhén.

5. Vién Ddi mai sang tao va Chuyén dbi sb c6 quyén yéu cau don vi cung cap thong
tin, hd so k¥ thuat dé kidm tra viéc tudn thu trong xi 1y dit liéu ca nhan.

Piéu 7. C4c hanh vi bi nghiém cAm

1. Hanh vi vi pham trong thu thép, xir 1y dir liéu ca nhan

a) Thu thap, xir 19, sir dung, chia sé dit liéu ca nhan ctia nguo1 hoc, vién chirc, nguoi
lao dong khi chua c6 su ddng ¥ ctia chit thé dit liéu hodc khong ding muc dich, pham vi
duogc phé duyét.

b) Cung cAp, chuyén giao, tiét 16 hodc mua ban dir ligu c4 nhan cho bén thir ba tréi voi
quy dinh ctia phap luat hodc ctia Truong.

¢) Loi dung viée xir Iy dit liéu c4 nhan dé thu lgi bt chinh, gdy anh huéng dén quyén,
1gi ich hop phap cia cha thé dir liéu hoac ciia Trudng.

2. Hanh vi vi pham trong quén 1y, bao mat dit li¢u ca nhan

a) Khong thuc hién, hodc thuc hién khong dz"iy d0 cac bién phéap bao vé dit liéu ca nhan
theo quy dinh cta Quy ché nay.

b) Cép quyén truy cap, chinh sira, chia s¢ di liéu ca nhén cho cé nhan hodc td chirc

khéc khi chua duoc phé duyét hodc khong dung thdm quyén.
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¢) Khong thye hién day du nghia vu bao mit dir liéu c4 nhan, bao gdm: khéng bao céo,

chdm béo cdo hodc ¢o tinh che gidu su o, ro ri, mat dit liéu ca nhan khi phat hién.

d) Tu ¥ luu trlr, sao chép, chup anh, trich xuit hoic chuyén dir liéu c4 nhin ra thiét
bi ca nhén, tai khoan riéng hoac nén tang bén ngoai hé théng cua Truong khi chua duoce
phé duyét.

e) Khai thac, sir dung hodc Iuu trit dit liéu ca nhan cho muc dich ca nhan, thuong mai
hodc ngoai nhiém vu duoc giao.

f) Khong tuan thi quy trinh tmg cttu su ¢, khic phuc 16 ri di¥ liéu c& nhén theo huéng

dan cua Vién D6i mdi sang tao va Chuyén déi sb.

3. Hanh vi vi pham vé sir dung hé thong thong tin va ha tang k¥ thuat

a) Truy cép, thay déi, pha hoai, xéa bo hoac lam gian doan hoat dong cua hé théng
thong tin, thiét bi luu trit dit liéu ca nhan ctia Trudng.

b) Cai dit, stt dung phan mém trai phép hoac cong cu c6 nguy co giy mit an toan
dir liéu.

¢) Két ndi thiét bi luu trit, truyén di liéu c4 nhan véi mang cong cong, dich vu luu trix
dém may chua duoc kiém soét hoiic phé duyét.

4. Hanh vi vi pham khéc

a) Gia mao, xuyén tac, tiét 16 théng tin ca nhan cua nguoi hoc, vién chic, nguoil lao

dong gay anh hudng dén danh du, nhén phim, uy tin hosic quyén, lgi ich hop phap cia ho.

b) Tir chdi, can tré viée thuc hién quyén cia chu thé dit lidu (quyén duoc biét, truy

cdp, chinh sira, x6a, han ché hoac phan déi xu 1y dit liéu).

¢) Khéng tuan thu quy trinh, huéng dan, quy dinh vé bao mat thong tin do Truong
ban hanh.

d) Cac hanh vi khac vi pham quy dinh ctia phap luét vé bao vé dit lidu ca nhan, an toan
thong tin mang, an ninh mang va céc quy dinh ndi bo cia Truong.

Chuong I1
TRACH NHIEM VA NGHIA VU

Diéu 8. Trach nhiém cua Truong

1. Ban hanh cic quy trinh, huéng dan k¥ thuat vé bao mat dit lidu c4 nhan.

Ny W AP M) MmN
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2. Pau tir ha ting cong nghé théng tin: ma hoa, tudng lira, sao lau dir liéu, giam sat
truy cap.

3. Td chitc dio tao, tap huin dinh ky vé an toan dir liéu va an ninh mang cho vién
chirc, ngudi lao dong va ngudi hoc toan Truong.

4. T chirc kiém tra, gidm sat dinh ky va dot xuit viéc thuc hién cdng tac bao vé¢ dir
liéu ca nhén tai cac don vi; téng hop, danh gia va bao cao két qua cho B9 chu quan hoac co
quan co thAm quyén khi duge yéu cau.

5. B4 tri kinh phi hiang nim trong ké hoach tai chinh dé dau tu, nang cép ha tAng bao
mat, duy tri an toan, an ninh mang.

Pidu 9. Trach nhiém ciia cic don vi thudc va trire thuje Trudong

1. Mdi don vi thudc va truc thude Truong phéi phan cong nhan su phu trach bao mat
dir liéu ctia don vi minh quan ly.

2. Céc don vi dam bao viéc phan quyén truy cdp va chi sir dung dir liéu ding chic
ning, nhiém vu dugce giao.

3. T6 chic phé bién, tuyén truyén va dao tao ndi bo vé bao vé dir liéu ca nhén cho vién
chite, ngudi lao dong va ngudi hoc thude pham vi quan 1y.

4. Ngay sau khi phat hién su ¢b hodc rii ro, don vi phai ghi nhan dy di thong tin lién
quan (thoi gian xdy ra, loai sy cb, pham vi anh huong, bién phap tam thoi da thuc hién) va
bao cédo kip thoi cho Vién Poi moi sang tao va Chuyén dbi s6 dé phéi hop xir 1y.

5. Pinh ky 06 thang/l1an béo cao tinh hinh bao vé dir li¢u ca nhén va an toan thong tin
cho Vién D&i méi sang tao va Chuyén dbi sb.

6. Nguoi dung dAu don vi chiu trach nhiém truéc Hiéu truong va bi xtr 1y theo quy
dinh néu d& xay ra ro ri dit liéu ca nhan trong pham vi quan ly cta don vi minh.

Piéu 10. Trach nhiém ciia c4 nhin

1. Nguyén tic chung

a) Moi c4 nhan trong pham vi thudc Trudng c6 trach nhiém chi dong bdo vé dir liu
c4 nhan ctia ban than va clia ngudi khéc trong qué trinh hoc tap, cong téc, nghién ciru, hodc

thuc hién nhiém vu dugce giao.
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b) Moi hanh vi xir 1y, truy cép, st dung hoic chia sé dir liéu ca nhén phai tuén thu dung

muc dich, gidi han pham vi cho phép va duoc phé duyét theo quy dinh cuia Truong.

2. Nghia vu ctia ca nhan

a) Thyc hién nghiém céc quy dinh cta phap luat, Quy ché nay va cac huéng dan lién

quan dén bao v¢ dir li¢u ca nhén, an toan, an ninh mang, va bao mét thong tin trong Truong.

b) Bao dam an toan cho tai khoan truy cép, mat khéu, thiét bi ca nhan khi sir dung hé

théng cdng nghé thong tin, phin mém hoic nén tang s6 cua Trudng.

¢) Céa nhén phdi bdo dam cap nhat thong tin lién hé chinh thirc (hop thu dién tir, tai
khoan truy cap da dugc Trudng cap) khi st dung c4c nén tang, hé théng do Trudng quan ly,
nhim bao dim thong tin x4c thuc va théng bao kip thoi khi ¢ su ¢b lién quan dén dir liéu

ca nhan.

d) Khong chia sé thong tin dang nhip, mit khau, mi x4c thuc cho ngudi khac dudi bat
ky hinh thirc nao.

e) Khi phat hién su cé, rui ro, hodc nghi ngd ro ri dit lidu ca nhén, ca nhan phai bao
cdo ngay cho don vi truc thude hodc Vién Doi méi sang tao va Chuyén déi sb dé duoc hudng
dan xir Iy. Khong tu ¥ khic phuc, x6a hodc sao chép dir liéu lién quan dén su ¢b khi chua

dugc phép.

f) Chi dugc thu thap, truy cip, hodc st dung dit liéu ¢4 nhén trong pham vi cong viéc,

nhiém vu dugc giao va phai duge su dong ¥ cia chu thé dir li€u hodc co quan c6 tham quyén.

g) Khong chia sé, phét tan, sao chép, hoic dang tai dir liéu c4 nhén cua nguoi khac 1én
céc nén tang mang xa héi, dich vu Iuu trit dam may, hay phuong tién truyén thong khi chua
o su phé duyét cua Trudng.

h) Tham du déy du cac chuong trinh tip huén, tuyén truyén, hodc kiém tra vé an toan
thong tin, bao vé dit liéu ca nhan do Trudmg hodc Vién Péi mdi séng tao va Chuyén dbi sb
t6 chire.

i) Tiép tuc gift bi mat, khong tiét 16, khong sir dung, khéng chuyén giao dit liéu hodc
tai li¢u c4 nhdn ma minh ¢6 dugc trong thoi gian lam viéc, hoc tap, ké ca sau khi nghi viéc,
chuyén cong tac hoic tot nghiép.

3. Quyén cua ca nhan 1a chi thé dit liéu

AN

- S
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a) Quyén duoc biét: c4 nhan duoc thong bao vé muc dich, pham vi, phwrong thire va
thoi gian xtr 1y dir liéu ca nhéan cua minh.
b) Quyén truy cép va chinh sira: ca nhén dugc truy céap, kiém tra, yéu cau sia dbi dir

liéu ca nhan néu phat hién sai 1éch hoac khong con phu hop.

c) Quyén han ché hodc x6a dir liéu: ¢4 nhan duoc yéu cAu han ché xir 1y ho#ic x6a dir
liéu ca nhén ciia minh trong pham vi phap luét cho phép.

d) Quyén phan 4nh va khiéu nai: c4 nhan c6 quyén giti phan anh, khiéu nai va duoc

thong bio bang van ban vé két qua xir 1y.

¢) Ca nhan co quyén yéu cAu Trudng cung cip théng tin vé bén thir ba duoc chia sé
dir liéu cua minh.

4. Trach nhiém phép 1y: ca nhan vi pham quy dinh vé bao vé dir liéu c4 nhén, tiét 16
hoic 1am rd i théng tin trai phép, gay thiét hai cho ngudi khéac hodc cho Trudng, tuy theo
tinh chat, mic do vi pham s€ bi xur 1y ky luat, bdi thuong thiét hai hodc truy ciu trach nhiém
theo quy dinh cta phap luét.

Pidu 11. Trich nhiém ciia Vién Ddi méi sang tao va Chuyén dbi so

1. Nhiém vu té chirc, huéng dén

a) La don vi diu mdi ginp Hiéu trudng td chirc trién khai, kiém soat va gidm sét cong
tAc bao vé dit liéu c4 nhén trong toan Truong.

b) Tham mwu Hiéu truéng ban hanh, sira d6i, bd sung, huéng dan thuc hién céc quy

dinh, quy trinh, biéu mAu, hd so k§ thuat lién quan dén bao v& dit liéu cd nhan.

c¢) Huéng dan 1ap, cap nhat ho so danh gia tac dong xu 1y dir liéu ca nhén theo quy
dinh cua phap luat. -

d) Chu tri, phéi hop v6i céc don vi ra soat, danh gid lai ho so thc dong xir 1y dit liéu ca
nhan it nhit mét 1An mai nim hodc khi cé thay d6i dang ké vé muc dich, pham vi, cdng nghé
hoic ha ting xur Iy dit lidu. Két qua danh gia phai duge huu trir, bao cdo Hiéu truong va lam
cn cir didu chinh bién phap bao mat, kiém soat riii ro.

¢) Tiép nhan, tong hop va xir Iy thng tin vé su ¢d, riii ro, hanh vi vi pham quy dinh

vé bao vé dir liéu ca nhan; diéu phoi hoat ddng Ung ctru, khac phuc su cO.
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f) T6 chirc hodc phodi hop td chirc véi cac don vi thuge Trudng hodc don vi ngoai
Truong dé dao tao, tép huén, tuyén truyén va dién tap dinh ky vé bao vé dir liéu ca nhan, an
toan thong tin va tmg phé su ¢d cho vién chirc, nguoi lao dong va ngudi hoc.

g) Xay dung, cap nhat va huéng din sir dung cac biéu miu ni bo: phiéu déng ¥ xir Iy
dir liéu, s6 ghi nhan su ¢d, ké hoach bao vé dit liéu.

2. Nhiém vu vé giam sat va k¥ thuat

a) Thuc hién giam sat, kiém tra va danh gia dinh ky, dot xuat mirc dd an toan, an ninh
mang cia hé thong théng tin.

b) Trién khai va huéng dan céac giai phap ky thuat: phan quyén truy cdp, ma hoa du
liéu, sao Iuu, tiéu hity va phuc hoi an toan.

¢) Phéi hop véi cac don vi trong viéc lap ké hoach dau tu, bao tri, nang c4p ha tang k¥
thuat, dam bao kinh phi va ning huc vin hanh hé théng thong tin an toan.

3. Nhiém vu vé& phdi hop va béo céo

a) Phéi hop véi cac don vi thude va true thuge Truong trong cong tac quan 1y, chia sé,
bao mét dir liéu ca nhan.

b) Pinh ky 06 thang/lan tong hop, dénh gia va bao cdo Hiéu truéng vé tinh hinh bao

v¢ dir li€u cd nhan, an toan thong tin va su cd mang.

¢) La dau moi lam viéc va béo céo véi Bo chil quan va céac co quan c6 tham quyén vé

cong tac bao vé dir liéu ca nhin, an toan, an ninh mang.

d) Cap nhat, phd bién chinh sach phép luit méi lién quan dén bao vé dit liéu cé nhan:
tham muwu Higu truéng ra soat, diéu chinh, hoan thién Quy ché khi ¢6 thay déi quy dinh ciia
Nha nudc.

¢) Bao dam luu trit, bio mat va cung cap kip thoi hd so, dit liéu, béo céo phuc vu cong
tac thanh tra, kiém tra hodc danh gia noi bd.

f) Chu dong phat hién, bao cdo kip thoi nguy co tiém 4n giy mat an toan, an ninh
mang va phdi hop tmg ctru, xir 1y su ¢d véi cde co quan ¢6 thim quyén.

4. Vién D6i méi sang tao va Chuyén d6i s6 ¢d quyén yéu ciu don vi bao cao bd sung

hodc kiém tra thuc té khi ¢6 déu hiéu rui ro.

it
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Chwong 111
QUAN LY, LUU TRU, CHIA SE VA UNG CU'U SU CO

Pidu 12. Quén 1y va hru trir dir liéu c4 nhéan

1. Nguyén tic quan 1y va luu trir

a) Viéc quan 1y va luu trir dir liéu cd nhén la trach nhiém ctia moi don vi su dung hé
théng thong tin thudc Trudng.

b) Viéc thu thap, quan ly, luu trit, bdo quan va tiéu hity dir liéu ca nhén phai dam bao
tinh bi mat, toan ven, san sang va xéac thuc; duoc thuc hién theo quy trinh, ti€u chuin ky
thuét phu hop voi cAp do hé théng thong tin ctia Trudng.

¢) Dit liéu ca nhan chi duge luu trir trong thi han can thiét dé phuc vu cho muc dich
xir Iy d3 xac dinh hodc theo quy dinh ciia phép luét chuyén nganh.

d) Moi hoat dong xtt 1y, truy cap, sao luu, di chuyén va tiéu hay dir liéu ca nhan déu
phéi duoc kidm soat, phé duyét va ghi nhan day di trong ho so hru trir.

2. Sao luu va phuc hdi dit liéu

a) Dit liéu cé nhan duogc sao luu dinh k¥ tdi thiéu 01 lan/thang.

b) Moi hoat dong sao Iuu va phuc hdi phai c¢6 bién ban hodc nhat ky k¥ thuat ghi nhan
thoi didm, ngudi thue hién va két qua.

3. Nhat ky truy cép va kiém tra dinh k¥

a) Cac hé théng luru trir dit liéu c4 nhan phai c6 chic nang ghi nhat ky truy cap (log),
bao gém: thoi diém, ngudi truy cdp, hanh dong thuc hién va két qua.

b) Nhit k¥ truy cap phai duge huu t6i thiéu 12 thang va kiém tra dinh ky 02 lAn/nam
dé phuc vu gidm sat va truy vét sur cb.

¢) Moi hanh vi truy cap, chinh stra, sao chép dir liéu ca nhan ngoai pham vi duge phan
quyén déu bi coi la vi pham quy dinh bao mét va xir Iy theo quy dinh tai Quy ché nay va cic
quy dinh ctia phap ludt hién hanh.

4. Tiéu hay va cham dut luu trit dir liéu

a) Dit li€u ca nhén hét thai han luu trir hodc khong con muc dich sir dung phai duge

tiéu huy an toan bang bién phap k¥ thuat phu hop, dam bao khong thé khoi phuc.
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b) Viéc tiéu huy dir liéu phai duoc lap bién ban, xac nhin boi don vi quan 1y dir liéu
va Vién Dbi méi sng tao va Chuyén dbi s8, luu hd so téi thiéu 12 thang.

¢) Truomg hop dit li¢u thudc dién phai luu trit dai han theo yéu cAu phép 1§ hoic nghia
vu bdo cdo, Vién c6 trach nhiém chuyén sang hinh thirc luu trir bao mét chuyén dung, dam

bao chi ngudi cd thaim quyén duoc phép truy cap.
Diéu 13. Chia sé dir liéu c4 nhan
1. Vi€c chia sé dit li¢u ca nhan phii tuan thi cic nguyén tic:
a) C6 muc dich r6 rang, hop phap va phi hop véi pham vi xir 1y dit liéu da duoc cong bd.
b) Téi thiéu héa dit liéu duoc chia sé, chi cung cap nhiing théng tin can thiét cho muc
dich xtr 1y.

¢) Bao dam tinh bio mat, toan ven va kha ning truy vét cia dit lidu trong toan b qua

trinh chia sé.

d) C6 su dong ¥ ciia chu thé dit liéy, trir cac truong hop duoc phéap luat cho phép xir

Iy ma khong cin su dong V.
2. Pham vi va thim quyén chia sé
2.1. Chia sé ndi b9 trong Trudng

a) Cac don vi thudc va truc thude Trudng dugc phép chia sé dir liéu ca nhan trong

pham vi phuc vu cong tic chuyén mdn, dio tao, quan 1y va nghién ctru khoa hoc.

b) Viéc chia sé phai c6 duge su dong ky cia nguoi dimg dau don vi, néu rd muc dich,

pham vi, d6i twong nhin dit liéu.
2.2. Chia sé dir liéu ra bén ngoai Trudng

a) Chi dugc thuc hién khi ¢6 sy chap thuén bang vin ban ctia Hiéu trudng hodc nguoi

dugc iy quyén.

b) C6 su dong v biang vin ban cua chi thé dit liéu ca nhan, trir trudng hop phap luat

va Trudng cé quy dinh khéc.

c) Phai ap dung bién phap k¥ thudt bio mat trong qua trinh truyén va luu dit liéu (ma

hoa, gi61 han truy cdp, x6a dit 1iéu tam thdi sau sir dung).
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d) Hop dong hodc cam két bang vin ban viéc bao mat gitta Truong va bén nhéan du
liéu, quy dinh rd pham vi, muc dich sir dung, théi han luu trix, trach nhiém bao mat va bién

phép x1r 1y vi pham.
3. Hinh thic va kénh chia sé dir liéu
a) Viéc chia sé dir liéu dugc thure hién qua cac nén tang noi bo hoac hé théng ky thuat

duoc Truong phé duyét.

b) Khong st dung céc nén ting ddm may cong cong hodc dich vu luu trit ca nhén (nhu
Gmail, Google Drive, Dropbox, OneDrive ca nhan, mang xa hoi,...) dé chia sé dir liéu ca

nhan cta Trudng, trir khi duge Ban Gidm hiéu phé duyét.

¢) Khi chia sé qua email hodc phuong ti€én truyén dir liéu ra bén ngoai Trudng, phai
thuc hién ma hoa ndi dung hodc dinh kém tép tin c6 mat khéu; mat khiu duoc giri qua kénh
lién lac khac.

4. Trach nhiém cua bén nhan dir liéu

a) Str dung dit liéu ding muc dich, pham vi va thoi han duge phé duyét; khong sao
chép, tiét 16 hoic chuyén giao dit liéu cho bén thir ba khi chua dwgc Truong chip thuan.

b) Thuc hién dz"iy du cac bién phap bao mat ky thuat (ma hoa, kiém soat truy cap, bao
v& thiét bi luru trir).

¢) Ngay khi phat hién mat mat, r0 ri hodc vi pham dir liéu, phai théng bao ngay cho
Vién Déi méi sang tao va Chuyén doi s6 dé phéi hop xir 1y.

5. Hd so va nhit ky chia sé dit liéu

a) Mdi 14n chia sé dit liéu c4 nhén phai dugc ghi nhan trong hd so chia sé dit liéu, bao
gém: muc dich chia sé; danh sach hodc loai dir liéu dugc chia s¢; dbi twong va don vi nhan
dir liéu; ngay, gio, hinh thirc, ngudi thuc hién; bién phap bao mat da ap dung; thoi han su
dung va két qua hay hoic thu hoi dit liéu (néu co).

b) Nhat ky chia sé¢ dit liéu dugc hé théng tu dong hodc don vi luu trit cap nhét, bao
quan t6i thiéu 12 thang ké tir ngay chia sé.

¢) Vién Péi méi sang tao va Chuyén ddi s6 c6 trach nhiém téng hop, luu trir, gidm sat
ho so chia sé dit liéu; dinh ky kiém tra, danh gia viéc tuin thu cac nguyén tac bao vé dir liéu

ca nhan.
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6. Trach nhi¢m gidm st va xur 1y vi pham

a) Vién D6i méi sang tao va Chuyén dbi sé chiu trach nhiém gidm sat, danh gid va
tong hop bio cdo dinh ky 06 thang/lan v& tinh hinh chia sé¢ di liu ca nhan trong toan

Trudmg.
b) Pon vi, ¢4 nhén vi pham quy dinh vé chia sé dit liéu cd nhan sé bi xir Iy theo mitc
do vi pham; hinh thirc xit ly dugc quy dinh tai Biéu 16 ciia Quy ché nay.

¢) Truong hop vi pham nghiém trong (rd ri quy mo 16n, chia sé cho bén thir ba tréi
phép) phai bao cdo Hiéu trudng va co quan chirc ning c6 thim quyén trong vong 72 gid ké
tir khi phat hién.

Piéu 14. I'J’ng clru swr ¢6 an toan dir liéu

1. Nguyén tic img ctru su ¢b

a) Moi sur ¢6 an toan dir li€u ca nhan, du nh6 hay nghiém trong, déu phai dugc phat

hién sém, ghi nhan, bdo cdo va xir 1y kip thot, nham giam thiéu tac dong va ngan chian

lan truyén.
b) Viéc tng citu su ¢d phai dam bio tinh minh bach, c6 bang chiing k¥ thuat luu giir
day di phuc vu diéu tra va x4c minh nguyén nhan.

¢) Moi don vi, ¢4 nhan ¢6 trach nhiém phéi hop va khéng dugc che gidu, tri hodn hoic
x6a ddu vét su ¢.

2. Phan loai mitc d6 su ¢

a) Su ¢b nhe: o ri, mAt mat hoic thay dbi dix liéu ca nhéan ¢ pham vi han ché (duai 10
ca nhan), chua gy thiét hai thuc té hozc anh huéng ngoai ni bé.

b) Su ¢ trung binh: su ¢b anh huéng tir 10 dén 100 ca nhén, c6 nguy co bi truy cip
trai phép hodc 1am 1§ théng tin nhay cam, nhung chura lan rong ra bén ngoai Trudong.

c) Su ¢b nghiém trong: su ¢b ro ri dit liéu trén 100 ca nhén, bi truy cap trai phép tir
bén ngoai, hodc anh hudng dén toan bo hé théng lru trir, gdy gian doan dich vu hoic thiét

hai vé uy tin, tai chinh.

3. Thuc hién quy trinh trng ctru su ¢6 theo Quy ché An toan thong tin va An ninh mang

ctia Trudmg theo Quyét dinh s6 8684/QD-DHTCM ngay 10/11/2025.

[T Y
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4. Viéc x1r ly dir liéu ngoai hé thdng thong tin ctia Truong phai dim bao ma hoa, ghi
nhan nhat ky, va chi dugc thuc hién khi cé § kién cla Vién Pbi méi sang tao va Chuyén
dbi s6.

5. Bao céo va thong bao su cb

a) Béo cdo noi bd: Vién D6i méi sang tao va Chuyén ddi s6 tong hop, bao cao Hiéu
trudng hodc Pho Hiéu trudng phu trach trong vong 24 gio ké tir khi phat hién su cb.

b) Béo cdo co quan quan Iy: Poi véi sy c6 nghiém trong, c6 nguy co anh hudng rong
hodc xam pham dir liéu nhay cam, Vién D61 méi sang tao va Chuyén doi so c6 trach nhiém

b4o cdo cic co quan quan 1y nha nuée theo Piéu 22 - Nghi dinh s6 13/2023/ND-CP.

¢) Thong bao cho chii thé dit liéu: Néu sw ¢b anh huéng dén dit liéu c4 nhan, Trudng
phai thong bao cho cac chu thé bi tac dong trong vong 05 ngay lam viéc ké tir khi x4c dinh

pham vi anh hudng, néu ro: loai dit liéu, thoi gian, nguyén nhén va bién phap khéc phuc.

6. Luu hd so va danh gié sau su ch

a) MBi su ¢b phai c6 hd so hru trit ddy da gdm: bao céo ban dau, nhat ky xir 1y, bing
chimg k¥ thuét, bién ban hop, két qua phuc hdi va danh gia sau cung.

b) Vién Ddi méi sang tao va Chuyén ddi s6 c6 trach nhiém tdng hop, danh gia dinh ky
hang nam céc su c6 va d& xuét bién phap phong ngira, cai thién he théng k¥ thuat.

7. Céc don vi, ¢4 nhan lién quan phai phéi hop cung cp day di théng tin, bang chimg
phuc vu cong tac diéu tra, khac phuc va rit kinh nghiém sau su co.

8. Két qua khic phuc su cb phai duoc tong hop vao bao céo dinh ky hing nim vé an
toan dir liéu cua Truong.

Chuong IV
KIEM TRA, GIAM SAT VA XU LY VI PHAM

Didu 15. Kiém tra va gidm sat

1. Pham vi va dbi tuong kiém tra

a) Bao gdm toan bd hé thong thong tin, thiét bi, nén tang s, co s& dit liéu va quy trinh
x1r 1y dit liéu cé nhéan ctia Trudng.

b) Ap dung cho cac don vi thudc va truc thude Truong, cac nha cung cap dich vu, aoi

tac co xtr 1y dir li€u ca nhéan.
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2. Hinh thitc va tin sut
a) Kiém tra dinh ky 06 thang/1an va theo ké hoach hang nam.

b) Ki€ém tra dot xuat khi c¢6 su ¢d, rti ro hodc khi ¢6 yéu ciu cta Hidu truong hoac co

quan quan 1y cip trén.

c) Té chic didn tip an toan dif liéu it nhit 01 lan/nam, c6 thé két hop véi kiém tra k§

thuét an toan théng tin mang.

3. Noi dung kiém tra

a) Viéc tuan thi quy dinh vé thu thip, xi 1y, chia sé dit liéu c4 nhan.

b) Kiém tra nhat ky truy cép, Iuu trlt, sao luu va tiéu huy dir liéu.

¢) Kiém tra h so danh gia tic dong xir Iy dit lidu va nhat ky su ¢,

d) Kiém tra viéc phin quyén truy cap, luu trit dit liéu trén nén tang dam may, st dung
thiét bi c4 nhan trong cong viéc va viée luu trix dit liéu trén nén tang cong cong.

e) Danh gid dinh ky viéc thuc hién cac bién phap khic phuc sau kiém tra va theo di
két qua cai thién.

f) Viéc kiém tra c6 thé két hop véi cong tic dénh gia cAp d6 an toan hé théng thong
tin cua Trudng theo Nghi dinh sé 85/2016/ND-CP.

g) Két qua kiém tra 1a cin cit @& xem xét danh gid muc do tuan tha va dé xuét bién
phap khéc phuc cho ky tiép theo.

4. B4o cdo va luu trir két qua

a) Két qua kiém tra duge thong béo cho don vi dwoc kiém tra va luu tai Vién tdi thiéu
24 thang. Pon vi phai bdo cdo két qua khic phuc trong vong 15 ngay ké tir khi nhan bién

ban kiém tra.

b) Bao cdo giri Hiu truéng hoac Pho Hiéu trudng phu trach trong vong 10 ngiy sau

khi hoan thanh kiém tra.

¢) Ho so kiém tra dwgc luu tdi thiéu 24 thang tai Vién Déi méi sng tao va Chuyén

doi so.

Vi

T
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Piéu 16. Xir Iy vi pham

1. Khéng bao céo, che gidu hodc xir 1y sai quy trinh su co dir liéu c4 nhan bi xem la
hanh vi vi pham. C4 nhan, don vi vi pham phai chiu trach nhi¢m theo quy dinh cta phap

luat va cac quy dinh, quy ché cua Trudng.

2. Vi pham quy dinh vé bao vé dit liéu ca nhan duogc phan loai theo mite @6 anh hudng

nhu sau:

a) Vi pham nhe: Hanh vi vi pham quy trinh ky thuat hodc thu tuc ndi bg, chua gay thiét
hai, chua anh hudng dén quyén va loi ich cua chu thé dit liéu va khong lam gian doan hoat

dong cua hé théng thong tin.

b) Vi pham trung binh: Hanh vi gdy 10, mat, sai léch hodc lam thay ddi dit liéu ca
nhan cia dudi 10 cha thé di liéu, anh huéng dén hoat dong nodi bd hoic tiém an rii ro

vé an toan dir liéu.

¢) Vi pham nghiém trong: Hanh vi 0 ri, mat, thay dbi hodc cong b trai phép dit liéu
¢4 nhan cia tir 10 chit thé dif liéu trd 1én, hodc gly thiét hai v& vat chét, tinh than, quyén loi
hop phap cua chu thé dit liéu hodc anh hudng dén hoat dong cia hé théng théng tin va uy
tin cua Nha trudng.

d) Cac vi pham khac dugc phan tich, danh gia va tdng hop theo két qua bao céo dinh

k¥ hing nam dé xac dinh mirc d9 anh hudng va cap do tuan thu.

3. Tuy theo mirc do vi pham, Hiéu truong quyét dinh ap dung hinh thuc xur 1y ky luét
theo thim quyén, bao o6m: nhic nhd, canh cdo, tam dinh chi quyén truy cap hé thong, X
1y ky luat ddi véi vién chire, ngudi lao ddng hodc nguoi hoc theo quy dinh hién hanh. Truong
hop hanh vi vi pham c6 dau hiéu vi pham phép luat, Nha truong s& chuyén hd so dén co

quan c6 thim quyén dé xem xét, xt 1y theo quy dinh.

4. Vién Dbi méi sang tao va Chuyén ddi sd c6 trach nhiém tong hop, bao cdo dinh ky
cac vi pham va bién phap xir Iy cho Hiéu trudng; luu hd so xir 1y vi pham t5i thiéu 24 thang
dé phuc vu kiém tra, thanh tra ndi bo.

5. Trudong hop vi pham nghiém trong quy dinh phép Iuat vé bao vé dir liéu ca nhén,
Hiéu trudng hodc don vi duoc uy quyén c6 trach nhiém bao cdo ngay cho co quan quan ly

nha nude c6 tham quyén.
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Chwong V
PIEU KHOAN THI HANH

Diéu 17. Diéu khoin thi hanh

1. Quy ché Bao vé dit liéu ca nhén ciia Truong Dai hoc Tai chinh — Marketing ¢6 hiéu
lue ké tir ngay k¥ ban hanh. Nhimng ndi dung chwa dugc quy dinh s& thuc hién theo quy dinh

cua Nha nuoc va cac B, nganh lién quan.

2. Céc tb chire, don vi, vién chie, ngudi lao ddng, ngudi hoc thuge Trudng co trach
nhiém thuc hién nghiém tic va diy du cac quy dinh cia Quy ché nay. Vién Ddi méi sang
tao va Chuyén d6i so la dau mdi theo déi, don‘ddc va tong hop tinh hinh trién khai @ bao

cao Lanh dao Truong.

3. Trong qué trinh trién khai thuc hién, néu c6 nhitng van dé kho khin, vudng mic,
cac to chirc, don vi va ca nhan phan hdi bing vin ban vé Vién Ddi méi sang tao va Chuyén
dbi s6 dé téng hop, bao cao Lanh dao Trudong xem xét, phé duyét viéc sira d6i, bd sung.
Viéc ra soat, cap nhét Quy ché nay duge thuc hién dinh ky 02 nam/Ian hodc khi ¢ thay ddi

vé chinh sach, tiéu chuan bao mat cua Nha nudc./.

Y M e
\HN_IHy
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PHU LUC
MAU BIEU HO SO VA BAO CAO XU LY DU LIEU CA NHAN
(Ban hanh kém theo Quyét dinh sé /OD-DHTCM ngay  thiang nam 2025
cua Hiéu truong Truong Dai hoc Tai chinh — Marketing)

BM/V.DMSTCDS/26
TRUONG PAI HOC CONG HOA XA HOI CHU NGHIA VIET NAM
TAI CHINH — MARKETING DPéc 1ap — Tw do — Hanh phiic
DON VI: ..o, Théanh phé Ho Chi Minh, ngdy ... thang ... nim ... ...

HO SO DPANH GIA TAC PONG XU LY DU LIEU CA NHAN

1. Thong tin chung

TEN AON VI 1AP DO SO 1ovoeeeeeeee e e e e e ee e
Nguoi phu tradch XU 1y dit TEU <o e,
CRUC VI DIOTL VI% it ettt e e et et e e e e e e e e e e e e e e e e e s eees e

AT TAD MOSOT 1oovessecasssinssmnomsamasmsssmsasedsnsssmmsnonssasmromaseosemsasemsseresoeessnsssemmsss sessesssosessassssmaoes

2. Muc dich va pham vi xir 1y dir liéu
Muc dich thu thap va xir ly:

Can ¢l phap 1y hodc su dong ¥ ciia chil thé dif TEU: w.v.veveveeeeeeeeeeeeeeeoee oo

Pham vi dir liéu thu thap: ..... PR S S = Y TSNS S SR W UL W
Hinh thitc xir 1y (thu thap, Iuu trir, chia s&, truyen tal, XOA: ....ooeeveeveeeeeeeeeeeeeeereeeeee oo

......................................................................................................

3. Loai dir liéu c4 nhan duge xir ly

Nhém dir liéu Vi du cu thé

Ho tén, CCCD, dia chi, email, sd dién thoai, ma sinh
vién,...

Nhat ky truy cap, thong tin tai khoan LMS, lich st ndp
bai, h so dién ti,. ..

Dit liéu sire khoe, tai chinh, ky luat, hinh anh,
video,...

Dir liéu co ban

Dit liéu phat sinh dién tor

Dt liéu nhay cam
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4. Panh gia rui ro va bién phap bdo vé

Noi dung Mikrc do nghiém trong

Bién phsp phong ngira/ khic phuc

- Nbg
RO ri dit liéu caAnhan | - Trung binh
- Nghiém trong

- Nhe
Truy cap trai phép - Trung binh
- Nghi€ém trong

Strdung saimuc dich | - Trung binh
- Nghiém trong

- Nhe
- Trung binh
- Nghiém trong

Mat dir lidu (181 hé
théng)

- Nhe
- Trung binh
- Nghiém trong

Thiéu dong ¥ ciia chit
thé dir liéu

5. Panh gia tinh hop phap va tuin tha

Tiéu chi Tinh tuan tha | Bién phap phong ngira/ khic phuc

C6 thong bao cho chu thé dit | - Co
liéu trude khi thu thap - Khong
Cé co ché rit lai su ddng ¥ cia - Cob
chu thé dit ligu - Khong
C6 bién phap mi hoa, n danh | - C6
dir liéu nhay cam - Khong
C6 phan quyén truy cap hop 1y s

- Khong
C6 hru nhét ky truy cip hé - Co
théng - Khong
Co dao tao/tap huén/tuyén - Co
truyén ndi bo dinh ky - Khong

6. Két luan va kién nghi

Kién nghi b sung bién phap k¥ thuat/hanh chinh:
Xac nhan cia Vién PMSTCDS
(Ky, ghi ro ho tén)

Newoi lap hd so

(Ky, ghi ro ho tén)
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BM/V.DMSTCPS/27
TRUONG PAI HOC CONG HOA XA HOI CHU NGHIA VIET NAM
TAI CHINH — MARKETING DPéoc 1ap — Tw do — Hanh phiic
BN VIt oininsnansvssrn Thanh phé Ho Chi Minh, ngay ... théng ... nam ...

BAO CAO SU CO VI PHAM DU LIEU CA NHAN

1. Thong tin sw cd
Tén don vi phat hién su 7 s samamsnsesssssss o ass s S s o R A S S

05l LT R S ——

(O 116 (o a1 78 5 1o 11 B SRR TROI
Thot gian phat hién: ....... gio...... PhUL, DAY oo

Thot gian xay ra (WGC tINN)T oot

He thdng/ dich Vi bi A0h MUGNE: <...oivoveie et
2. Mb ta chi tiét sir cb

Loai su c6: [ Truy cép trai phép [ Roridix lieu [ Mat dif liéu

[J Khai thac sai muc dich LI Khac: ...

Nguyén nhan ban dAu (WGC tN): ... ceeeeeeeee et eees e erese et eseeeesessesena

Pham vi anh hudng (sé lugng ban ghi, ddi BUOTIEZ) . oot

.................................................................................................................................................

Loai dir iéu bl anh hUuONE: ..ot
Muc dé nghiém trong: [J Nhe U Trung binh [ Nghiém trong
Cac bién phap khic T b Ll Lo T —
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3. Bién phap khic phuc va phong ngira

Ni dung Thue hién (C6/ Khong) | Nguwoi chiu trach nhiém
Cb 1ap sur ¢b va tam ngimg truy - Co
cap hé théng - Khong
Xac dinh pham vi dir li€u bi anh - Co
hudng - Khong
Théng bao cho chu thé dit liéu - Co
(néu cén) - Khong
Bao cao Vién DPdi méi sang tao - C6
va Chuyén dbi s6 - Khong
Béo cio co quan cép trén néu su ~ 06
cb nghiém trong - Khong
Pé xuit cai thién, phong ngira tai = 30
dién - Khong

Thoi han uu trit hd so: Téi thiéu 36 thang ké tir ngay két thiic su cd.

Céc tai liéu gidy (ban cimg) phai dwoc luu trit tai don vi phu trach trong thai han quy

dinh hozc chuyén sang luu trit dién tir an toan trude khi tiéu hiy./.

Xac nhan ciaa Vién DMSTCDS

(Ky, ghi ré ho tén)

Nguwoi ldp bao cdo
(Ky, ghi ro ho tén)
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BM/V.PMSTCPS/28
TRUONG DAI HQC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Poc 1ip — Tu do — Hanh phiic
0 Thanh ph6 Ho Chi Minh, ngdy ... thang ... nam ......

BIEN BAN KIEM TRA, TU PANH GIA PINH KY
VE BAO VE DU LIEU CA NHAN

I. Thong tin chung

LYERIOIV oo siomcsmammsionns amwns wsmommaeumts i vasesio s s s soes v ices o3 i o s 5 4 s s
2) Ngudoi thue hién danh gia:
Ho BRABIE o smmmmnisne s tonssmmmms Chirc VU oo
BEAL sepmmmmesuusinstommms B0 Al ey sommsammasmsiias
3) Thoi ky danh gia: Tir ... fovoiid o, dén ...... S —

4) Hé thong/ quy trinh c6 xir 1y dit liéu do ca nhan phu trach (danh diu v'):

O Tuyén sinh [0 Pao tao/LMS 0 Khéo thi [J Nhan su-tién lrong

O Tai chinh - hoc phi [J Trang/céng thong tin [ Khac: ........oooovevieeeei .
5) Nhom dit liéu xir Iy: O Co ban [ Phat sinh dién ti/hd so sé [J Nhay cam (néu rd):

I1. T6 chire va trach nhiém

Pa Chua Giai trinh/

STT N6i dung kiém tra / Tw dianh gia
OSE : & thue hién | thwc hién | Ghi chi

Don vi ¢6 phan cong 01 vién chic phu
| trach cong tic bao mat dir liéu ca nhén a O
chua?

Don vi ¢6 to chirc phd bién, tuyén truyén
Quy ché an toan théng tin ca nhan nay cho
toan bd vién chirc, nguoi lao dong thudc
pham vi quan ly chua?

Vién chuce, nguoi lao dong trong don vi co
tham du day du cac chuong trinh tip huén,
3 | kiém tra v& an toan théng tin vi bao vé dit O o
liéu ¢ nhan do Vién DPMST&CDS td chire
khong?




IT1. Quan ly truy cip va sir dung dir liéu
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STT No6i dung kiém tra / Ty d4nh gia

ba
thue hién

Chura
thuc hién

Giai trinh/
Ghi chua

cho tirng ca nhan?

Pon vi ¢o ra soat, dam bao viéc phan
quyén truy cap dir liéu ca nhén (xem, sua,
x0a) dang chirc ning, nhiém vu dugc giao

hinh thirc nao khong?

Pon vi ¢6 dam bao 100% vién chiic
khong chia sé thong tin dang nhap, mat
khéu c4 nhan cho ngudi khac dudi bat ky

khéng?

Khi xir ly dir liéu, don vi cé tudn thu
nguyén tac "Giam thiéu dir liéu" (chi thu
thap/str dung thong tin thuc su can thiét)

IV. Luu triv, chia sé dir liéu

STT Noi dung kiém tra/ Ty danh gia

Pba
thure hién

Chura
thure hién

Giai trinh/
Ghi cha

KHONG c6 hanh vi vi pham)

Pon vi c6 hanh vi tir ¥ sao chép, uu trix
DLCN (hd so, bang diém, danh sach,...)
ra thiét bi c4 nhan hodc nén tang bén
1 | ngoai (Zalo, Google Drive ca nhén, email
ca nhan) khong?
(Muc nay danh "Pd thue hién" néu

rang khong?

Viéc chia sé dit liéu ndi bo trong Trudng
(cho don vi khac) c6 duoc su dong ¥ ciia
Truéng don vi va ghi nhan muc dich rd

khong?

Khi xir ly dir li€u, don vi c6 tudn thu
nguyén tac "Gidm thiéu dir liéu" (chi thu
thap/sir dung thong tin thuc su can thiét)

khoéng?

Céc tai liéu gidy (ban cimg) chira dit liéu
ca nhan khi khong con st dung c6 dugc
4 | tiéu huy an toan (vi du: qua may huy tai
liéu) thay vi virt vao sot rac thong thuong
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V. Giam sat va irng curu su co

ba Chuwa e
e :Z 3 > Giai trinh/
STT Noi dung kiém tra/ Tu danh gia thuc thue .
o . Ghi chu
hién hién

Moi c4 nhén trong don vi ¢6 nim rd quy
trinh: phdi "Bdo cdo ngay" cho Vién
1 | PMST&CDS khi phat hién su cd/nghi ngo n) O
ro i dit liéu (vi du: giri nhAm email, ma hoa
dit lidu, quén mat khau tai khoan,...)?

Pon vi ¢6 hanh vi nao che gidu, chim bio
c4o hodc tu ¥ x6a ddu vét khi phat hién su ¢d
2 | khong? W O
* (Muc nay danh "Bad thiec hién" néu
KHONG c6 hanh vi vi pham)

Pon vi c6 thuc hién bao cao dinh ky 06
thang/1an vé tinh hinh béao vé dit liéu c4 nhin
cho Vién DMST&CBS theo quy dinh
khong?

V1. Panh gia chung va cam két
Céac rai ro/kho khan chinh trong cong tac bao v¢ dir liéu ca nhan tai don vi:

Pon vi cam két cac thong tin trén 1a dung su that, phan anh chinh xac tinh hinh tuan thu tai

don vi va chiu trach nhiém vé két qua ty danh gia nay.

Nguoi lip biéu Trwong don vi
(Ky, ghi ro ho tén) (Ky, ghi ro ho tén)

Ghi chii: Truéng don vi phdi hop véi vién chire phu trach bao mat dit liéu (néu co) ra
soat va danh dau vao 6 twong ung. Ddi véi cac muc "Chura thue hién", vui 1ong néu 1y do
hoac ké hoach khac phuc ¢ cot "Giai trinh/Ghi chu".



